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1. Sammanfattning av forstudien "Al 1 undervisningen i
Dalsland"

Denna forstudie, genomford av Atea Education pa uppdrag av Fyrbodals Kommunalférbund,
undersoker mojligheterna att integrera artificiell intelligens (AI) i skolundervisningen i
Dalsland. Syftet ar att analysera hur Al kan forbattra larandeupplevelsen och hjilpa till att
anpassa undervisningsmaterial samt effektivisera uppfoljningen av elevers larande. Forstudien
har genomforts i samarbete med kommunerna Bengtsfors, Dals-Eds, Fiargelanda och
Vinersborg, som alla stravar efter att stirka sina utbildningssystem och méta de utmaningar
som finns pa regional niva, inklusive ldgre utbildningsnivéer och ekonomiska begrénsningar.
Forstudien har genomfort en omfattande kartlaggning av nuvarande undervisningsmetoder
och de tekniska forutsittningarna for Al-integration. Genom en kombination av intervjuer,
enkéter och praktiska aktiviteter sisom hackaton och Al-utbildningar, har lararnas och
skolledarnas behov och perspektiv kartlagts. Resultaten pekar péd stora mdjligheter att anvénda
Al for att anpassa undervisningen efter individuella elevers behov och for att minska ldrarnas
administrativa borda. Samtidigt identifieras en rad utmaningar sérskilt vad géller
kompetensbrist, osdkerhet kring etiska och sidkerhetsméssiga fragor samt behovet av tydliga
riktlinjer for anvandning. En av forstudiens slutsatser dr att Al har potential att spela en viktig
roll 1 att hoja utbildningskvaliteten och effektivisera skolornas verksamheter, men att detta
kréaver noggrann planering och utbildning av personal. En implementeringsplan f6r Al inom
skolorna har dérfor foreslagits med fokus pé sdkerhetsdtgirder, anvéndarvanliga verktyg och
kontinuerlig kompetensutveckling.

2. Bakgrund

Atea Education har pd uppdrag av Fyrbodals kommunalférbund genomfort en forstudie om
Al i skolundervisningen. Forstudien ”Al i undervisningen i Dalsland” fokuserar pa att
utforska nuvarande undervisningsmetoder och tekniska forutsittningar, med syftet att bedoma
hur Al kan anpassa undervisningsmaterial och forbattra uppf6ljning av elevers lirande. Ett
centralt mal framat ar att 0ka larares forstaelse och fortroende for Al vilket kan forstarka
deras formaga att erbjuda engagerande och relevanta larupplevelser.

Med stod av Artificiell intelligens, Al, strdvar kommunerna Bengtsfors, Dals-Eds, Fargelanda
och Vinersborg efter att hantera flera av de utmaningar som bade kommunerna och
utbildningssektorn stdr infor. Al-teknik Gppnar upp for mdjligheter att bade forbattra
larandeupplevelsen och stddja en mer hallbar ekonomisk forvaltning inom skolvésendet.

En utmaning for kommunerna i Dalsland dr de ldgre utbildningsnivderna jamfort med andra
delar av Vistsverige, vilket framgar av "Analysrapporten Samhillsutveckling i Dalsland och
Vistsverige 2023 — Det goda livet 1 Dalsland". Ett sitt att tackla denna utmaning dr genom
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tidiga insatser, vilket betonas i rapporten "Resultat pd nationella prov och
gymnasiebehdrighet" fran Sveriges Kommuner och Regioner (SKR) 2023.

Kommunerna genomfor redan nu tidiga insatser, men ser ett behov av fler atgiarder pa olika
omréden for att forbdttra utbildningsresultaten. En 6kad satsning pa tidiga insatser innebar
hogre kostnader for kommunerna, vilket dr problematiskt da ett anstréingt ekonomiskt ldge
rader. Enligt "Ekonomirapporten 2023" frdn SKR forvintas den ekonomiska pressen pa
kommunernas budgetar att 6ka, vilket leder till krav pa ekonomiska besparingar inom
utbildningssektorn. Kommunerna vill dérfor undersdka om det dr mojligt att effektivisera
undervisningen genom att anpassa larmaterial och forbéttra uppfoljningen av elevers ldrande.
Kan dessa processer optimeras med hjdlp av Al, att kostnaderna minskar samtidigt som
utbildningens kvalitet bibehalls eller till och med forbéttras, dr fragor att ta stéllning till.

Ur ett regionalt utvecklingsperspektiv dr projektet betydelsefullt eftersom utbildningsnivan i
befolkningen har en direkt paverkan pd den regionala utvecklingen och ekonomin. En hogre
utbildningsniva kan resultera i en mer kvalificerad arbetskraft, vilket i sin tur kan attrahera
foretag, frimja innovation och tillvixt i regionen. Genom att forbattra utbildningsresultaten
med hjdlp av Al kan exempelvis geografiska omrdden som Dalsland bli mer
konkurrenskraftiga och attraktiva for bade befintliga och nya foretag. Projektet syftar darfor
att bidra med pusselbitar i arbetet med flera samhéllsutmaningar, bland annat genom att stérka
den overgripande digitala kompetensen, utveckla Al-kompetenser, hdja utbildningsnivaerna i
regionen vilket frimjar en ldngsiktig regional utveckling och ekonomi.

I ett nationellt perspektiv, har riksdagen beslutat att Sverige ska vara bést i vérlden pa att
anvénda digitaliseringens mojligheter. I den digitala forédndringsresa som hela samhallet
genomgar dr artificiell intelligens (AI) en av de mest transformativa teknologierna.

I Al-kommissionens rapport, Fardplan for Sverige” (2024) lyfter kommissionen att den
snabba tekniska utvecklingen inom Al-omradet innebdr att den offentliga sektorn maste
anpassa sina regelverk for att kunna hantera de mdjligheter och risker som denna utveckling
innebar.

Rapporten identifierar ocksd behovet av ledarskap och styrning for att undvika att Sverige
halkar efter i den globala Al-utvecklingen. Rapporten innehéller 75 forslag vilket bland annat
inkluderar investeringar i spetsforskning, offentliga sektorns digitalisering och
kompetensutveckling for alla. Fokus ligger pa att stirka Sveriges infrastruktur, 6ka tillgdngen
till data, samt sédkerstélla etiska och sékerhetsméssiga aspekter av Al. Forslagen kriaver
investeringar, utbildning och samverkan mellan akademi, industri och offentlig sektor.

Flera andra rapporter och studier understryker vikten av Al for framtidens samhélle och
arbetsmarknad. Enligt World Economic Forum (2023) kommer Al och automation att skapa
stora fordndringar pd arbetsmarknaden, dér manga jobb foréndras eller forsvinner, samtidigt
som nya roller och mdjligheter uppstar. OECD (2021) lyfter fram att Al kan effektivisera
administrativa processer inom utbildning och mdjliggoéra personligt anpassat lirande, vilket
hojer bade kvalitet och tillganglighet. PwC (2022) betonar att framtidens arbetsmarknad
kommer att krdva kompetenser inom omraden som dataanalys och programmering, och att
utbildning méste anpassas for att mota denna efterfrdgan.
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Slutligen framhaller EU-kommissionen (2021) att Al dr avgorande for innovation och
forskning och att 6kade investeringar i omradet behovs for att starka Europas och Sveriges
globala konkurrenskraft. Dessa insikter tydliggor behovet av att integrera Al i skolans arbete
och forbereda nésta generation for framtidens utmaningar och mojligheter.

Sveriges innovationsmyndighet, Vinnova, har i uppdrag att frimja innovation och hallbar
tillvixt. Genom att finansiera och driva innovationsprojekt skall Sveriges konkurrenskraft
starkas som 1 forldngningen skall bidra till en héllbar samhallsutveckling. Ett viktigt
pagaende projekt dr Kraftsamlingen, dir fokus ligger pd Al-utveckling i kommuner och
civilsamhiélle. Detta initiativ syftar till att stirka kapaciteten for Al i offentlig och privat
sektor. I samarbete med Al Sweden, Sveriges kommuner och regioner, Myndigheten for
digital forvaltning och Myndigheten for ungdoms- och civilsamhéllesfragor, har Vinnova
avsatt 50 miljoner kronor per ar under en tioarsperiod, for att skapa samverkansplattformar
for Al-utveckling. Kraftsamlingen har som mélséttning att gora Véstsverige till en ledande
region inom Al, som skall skapa méjligheter for bdde niringsliv och offentlig sektor att dra
nytta av Al-teknikens potential.

3. Syfte

Forstudien ”Al i undervisningen i Dalsland” syftar till att 6vergripande undersdka hur Al kan
anpassa undervisningsmaterial och forbittra uppfoljningen av elevers lidrande, samtidigt som
det underlattar lararens administrativa arbetsuppgifter.

Kommunerna i Fyrbodal har som mal att infora digitala l6sningar for att forbéttra tillgdngen
till offentliga tjanster och effektivisera verksamheter. Trots de framsteg som har gjorts inom
digitalisering, stair kommunerna infor utmaningar som brist pé digital kompetens och
ekonomiska begriansningar, vilket gor att avancerad teknik som artificiell intelligens (AI)
dnnu inte dr fullt implementerad. Samverkan mellan kommunerna ér en avgorande faktor for
att overvinna dessa hinder och skapa héllbara 16sningar som kan gynna bade utbildning och
andra offentliga tjanster. (Fyrbodals Kommunalférbund, 2024) Genom att analysera
nuvarande undervisningsmetoder och tekniska forutsittningar strévar projektet ocksé efter att
starka kunskapen om och fortroendet for Al-teknologier.

4. Malsattning

Behovs- och nuldgesanalys: Genomfora en analys med minst 20 larare och skolpersonal fran
de deltagande kommunerna (djupintervjuer och enkét) for att kartligga nuvarande utmaningar
och mojligheter for att integrera Al i undervisningen.

Systemanalys och riskbedémning: Utfora en systemanalys och riskbeddmning av potentiella
Al-verktyg for att sikerstilla att dessa uppfyller nddvindiga sikerhets- och dataskyddskrav
och att de kan integreras smidigt med skolornas IT-infrastruktur.
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Inforandeplan: Utarbeta en detaljerad plan {for inférandet av Al-teknologi i utbildningsmiljon,
inklusive val av anvéndarfall, skapande av test- och produktionsmiljéer samt en resursplan for
pilotfasen.

5. Avgransningar

5.1 Teknisk avgransning

Forstudien kommer enbart att fokusera pa att utvardera och analysera befintliga Al-verktyg
och teknologier som redan dr kommersiellt tillgéngliga pa marknaden. Detta innebér att
undersokningen och analysen endast omfattar redan etablerade 16sningar och inte inkluderar
utveckling av nya Al-verktyg eller anpassningar av nuvarande teknologier. Mélet dr att fa en
overgripande forstaelse for de verktyg och plattformar som kan anvéndas utan att behdva
bygga eller modifiera teknologier frin grunden. Denna begriansning sikerstéller att forstudien
fokuserar pé den aktuella marknaden och de l6sningar som redan finns tillgéngliga for att
mota de behov som identifierats. Eventuella framtida projekt som innebér utveckling eller
anpassning av teknologier kommer inte att omfattas av denna forstudie. Denna avgransning
har tagits for att hdlla projektet inom en rimlig tidsram och for att sékerstélla en realistisk och
praktisk utvdrdering av aktuella 16sningar.

6. Metod

Att samla in data fran respondenter &r en central del av forskning och undersdkningar inom
olika omraden. Kombinationen av enkéter och djupintervjuer ger en bred och djup forstaelse
for respondenternas asikter, erfarenheter och beteenden. Genom att anvinda anonyma enkéter
med enklare fragestdllningar tillsammans med djupintervjuer, dér 6ppna fragor stélls,
mdjliggors en omfattande och nyanserad datainsamling. Denna metod integrerar kvantitativa
(enkét) och kvalitativa (intervju) perspektiv, vilket skapar en rikare bild av
undersokningsomradet.

I denna kartlaggning har kombinationen av enkétfragor och djupintervjuer tillimpats.
Omkring sju gruppintervjuer har genomforts fordelade pd grupper inom IT, skolledare och
larare. Dessutom har enkitfragor besvarats av personal frn skolornas verksamhet. Elever och
vérdnadshavare har ddremot inte inkluderats i intervjuer eller enkéter.

Urvalet av intervjudeltagare har skett genom ett delvis icke-slumpmassigt forfarande, dar
medverkande har valts ut baserat pa befintliga uppdrag med expertis/férdjupning inom
skolans digitalisering. Enkéten har skickats ut till personal inom IT samt deltagande
kommuners skolledare och pedagoger. Genom detta tillvigagéngssitt skapas en grund for att
bade bredda och fordjupa forstaelsen generellt av skolans digitalisering och kunskap inom Al,
samtidigt som resultaten speglar ett specifikt urval av perspektiv inom omrédet.
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Det begriansade antalet intervjudeltagare i forhallande till den totala malgruppen for digitala
larmiljoer bor dock beaktas vid tolkningen av kartldggningens resultat.

Rubriker for frdagor i djupintervjuer och enkidt,; skolledare och lirare

* Nuvarande anvéndning av digitala verktyg
» Kunskap och insikt om Al

* Al iundervisning och administration

* Utmaningar och mojligheter med Al

+ Existerande initiativ och riktlinjer for Al

Rubriker for frdagor i djupintervjuer och enkdt,; IT

* Molntjinster och IT-infrastruktur

+ Datahantering och anvindning

» Effektivitet och utvirdering av digitala verktyg

» Al-strategi och policy

* Informationssékerhet och hantering av kénslig information
» Kontohantering och behdrighetsstyrning

» Riskhantering och konsekvensanalyser

* Forandringsledning och processutveckling

6.1 Kompetensbyggande aktiviteter

For att stirka kompetensen och 6ka forstielsen for Al inom deltagande kommunernas skolor,
genomfordes tva centrala aktiviteter 1 forstudiens referensgrupp tillika kommunernas
forsteldrare inom digitalisering; ett hackaton och en Al-utbildning. Denna referensgrupp,
utgor en viktig del i processen for att bygga kunskap och engagemang kring Al i skolornas
verksambet.

Det hackaton som genomfordes under forstudien inneh6ll bade moment av inspiration och
praktisk tilldimpning. Deltagare fick utforska Al:s potential genom att under utsatt tid generera
idéer kring skolrelaterade problem, dér generativ Al pd nigot sétt skulle kunna leverera en
16sning. Ett Al-hackaton fungerar som ett viktigt steg 1 att bygga forstaelse och engagemang
for Al-teknik och dess nytta i att 16sa verkliga utmaningar i arbetsvardagen.

Efter hackaton uttryckte ldrarna bade positiva och reflekterande synpunkter kring
anvindningen av Al i undervisningen. Ménga visade entusiasm dver de nya mdjligheter som
Al erbjuder inom undervisningen. Négra lararrdster efter genomfort hackaton:

e "Nya idéer vad jag kan anvénda AT till!"

e "Manga goda idéer samt méinga tankestéllare. Framfor allt bra diskussioner."

e "Jag tar med mig olika sitt att applicera Al i min undervisning. Att man behover viga
prova sig fram."
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e "Jag tar med mig de enorma mojligheter som Al kan bistd med samt hur
anvéindarvénligt det ar."

Sammanfattningsvis visade de lirare som ingick i referensgrupp stort intresse for Al:s
potential i undervisningen, samtidigt som de fick upp 6gonen for den komplexitet som
kommer med tekniken samt vikten av att fortsitta 14ra och prova nya idéer.

Al-utbildningen for denna grupp fungerade dven som en viktig grund i att bygga vidare pa
kompetens och fortroende for AI. Genom tre utbildningstillféllen fick dessa larare mojlighet
att fordjupa sin forstielse for hur Al kan anvéndas for att anpassa undervisningsmaterial och
forbattra elevers lirande och resultat.

Deltagare i Al-utbildningen uttryckte efter utbildningstillfallena ett dkat sjalvfortroende i
anvindning av Al som ett pedagogiskt verktyg. Négra liararroster efter genomford
utbildningsinsats:

e 7 Det giller att vdga och testa mycket. En ny vérld 6ppnar sig och man kan hitta flera
mdjligheter till nya sétt att undervisa."

e "Nu kédnner jag kdnner mig tryggare dé jag har goda forkunskaper och vill gérna
formedla vidare den kunskapen."

e "Mojlighet att snabbt skapa lektioner och forenkla vissa administrativa uppgifter.”

e "Al ir en djungel for ménga och det handlar om att belysa att det ar ett verktyg som dr
under utveckling."

Béde Al-utbildning och hackaton &r exempel pa att de fungerar som centrala och viktiga
aktiviteter for att starka kompetens, skapa fortroende och forbereda larare for Al som ett
verktyg i undervisningen.

De ldrdomar som dragits fran hackaton och Al-utbildningen kommer att spela en viktig roll i
framtida pilotprojekt och implementeringen av Al-16sningar i skolorna. Genom att involvera
forsteldrare och ge dem mgjlighet att testa hur Al-teknik kan vara en problemldsare i deras
vardag har de nu kunskap att sprida vidare till sina respektive verksamheter.

7. Resultat djupintervjuer

7.1 Djupintervjuer larare

I de kommuner dér larare har svarat pd fragor &r kunskapen om och anvidndningen av verktyg
som exempelvis Google Classroom, larplattformar och digitala laromedel vil etablerad.
Daglig anvdndning av datorer och digitala verktyg anses underldtta bade undervisning och
administration. Larare ser digitala verktyg som en viktig resurs for att stodja undervisningen
och forenklar arbetet for bade lirare och elever.

Erfarenheter av Al i undervisningen ndmns under intervjuer di det kommer till att skapa
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bilder och stodja ldrande, sérskilt inom bilddmnet. Samtidigt finns utmaningar med
begriansade Al-tjanster som dr gratis och det anses vara svért att genomfora bedomningar av
elevtexter med hjélp av Al Diskussioner pagar kring hur Al skulle kunna anvéndas for att
motverka fusk och hur undervisningen kan anpassas for att undvika att elever missbrukar
tekniken. Fokus ligger pa att anvdnda Al som ett stodverktyg, snarare @n att lata teknologin
gora arbetet t eleverna.

Inom intervjugruppen finns ett tydligt behov av utbildning i omradet Al. Ménga kédnner
osédkerhet och uppger att de saknar tillrdcklig kunskap. Det efterfrigas dven tydliga riktlinjer
och stdd frén skolledning, for att sdkerstélla att Al anvénds pa rétt stt.

Lirare betonar vikten av samarbete och att dela erfarenheter med kollegor, nir det géller
anvindning av digitala verktyg och Al. Bilden malas upp i intervjuer att det finns “’tva lager”
bland lérare; vissa ér positiva till tekniska innovationer medan andra forhaller sig tveksamma.
For att forbereda elever infor framtiden anser den positiva gruppen att det dr av vikt att skolan
forstar och integrerar Al i undervisningen. Intervjugruppen anser ocksa att tydlig styrning och
ledning &r avgorande for att fraimja en framgangsrik skolutveckling inom omradet.

Ldrares behov for att arbeta med Al i undervisningen framdt

o Forutsittningar for personal att utforska mojligheterna med Al i undervisningen for att
utveckla metoder dir Al nyttjas.

o Kompetensutveckling inom Al for alla ldrare inom kommunen, for stiarkt kunskap och
fortroende till Al for att kunna integrera Al i undervisningen.

o Utarbeta en gemensam Al-policy for samtliga skolor inom kommunen med syfte att
skapa tydliga riktlinjer och stod for ansvarsfull anvéindning av Al

o Initiera Al-projekt i undervisningsmiljoer for att utvérdera deras effektivitet och
paverkan pé elevernas ldrande.

7.2 Djupintervjuer med skolledare

Skolledare i intervjugruppen delar sina erfarenheter av hur Al redan anvénds i
verksamheterna, exempelvis for att skapa lektionsplaneringar samt for att anpassa
kommunikation i mejl. De anser att dessa tillimpningar visar pa Al:s mangsidighet och
potential att underlétta bdde pedagogiskt och administrativt arbete i deras skolmiljo. En av
skolledarna lyfter att Al har varit en resurs vid vikariesituationer, for att pa kort varsel ta fram
lampliga uppgifter till lektioner.

Al lyfts som ett verktyg med stor potential i att individanpassa undervisningen, da det finns
mdjligheter att anpassa material efter elevers behov. Mojligheten att anvéinda Al for att skapa
uppgifter som dr individanpassade framhévs som ett av de mest vardefulla bidragen med Al i
undervisningen. Trots Al:s fordelar uttrycker skolledare en viss tveksamhet infor dess
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anvindning i undervisningen och i det dagliga arbetet. De betonar vikten av genomténkt
implementering av Al, for att undvika 6veranvindning. Intervjugruppen understryker behovet
av utbildning for larare och elever, for att de skall kunna anvénda Al p4 ett balanserat och
ansvarsfullt sitt. Ett omrade de intervjuade skolledarna aterkommer till i intervjuerna ér
behovet av en uppdaterad digitaliseringsstrategi, dar Al finns inkluderad. Skolledare ser ett
glapp mellan nuvarande strategi och efterfragar tydliga riktlinjer och en langsiktig plan for hur
Al ska integreras i skolans verksamhet. Skolledare belyser utmaningar med att implementera
Al i skolan. Bland annat nimns kunskapsbrist hos bade ldrare och elever, vilket skapar
osédkerhet for omradet. AI nimns ocksd som en mdjlighet att effektivisera administrativa
uppgifter. Ett av det exempel som lyfts fram &r Al:s forméga att sammanfatta rapporter, vilket
skulle minska skolledares repetitiva arbete och frigora tid for att kunna arbeta mer med
strategiska och pedagogiska fragor.

Skolledares behov i fortsatt arbete med Al

e Skolledare vill fortsétta undersoka hur Al-verktyg kan anvéndas for att forbattra
undervisningen och stddja elevernas lidrande.

e De vill att kommunernas digitaliseringsstrategier skall uppdateras och inkludera Al
Skolledarna anser att det behdver tas fram en vél genomarbetad strategi for att
integrera Al pa ett genomtidnkt och sédkert sitt anpassat for skolans verksamhet.

e Skolledare onskar stérka personalens digitala kompetens dar Al utgdr en viktig del.
Detta inkluderar utbildning for l4rare samt 6vrig skolpersonal, for att frdmja trygg och
sdker anvdndning.

e De vill dven 0ka vardnadshavares forstaelse och fortroende for Al:s roll i skolan. Detta
kan goras genom tydlig kommunikation om fordelar, dess anvéindningsomrdden och
hur eventuella risker kan hanteras.

o For att sikerstilla att Al implementeras pé ett effektivt sétt vill skolledare genomfora
pilotstudier. Dessa studier skall syfta till att utvérdera effekter och anvdndbarhet av Al
i undervisningen.

7.3 Djupintervjuer IT

7.3.1 Bengtsfors

Bengtsfors anvinder idag en hybridlosning med M365, men behaller en del
verksamhetssystem lokalt. Kommunen har en modern serverpark och de intervjuade berittar
att de kontinuerligt arbetar med att utveckla klienter. Det finns ett behov av att dverviga
juridiska aspekter dér intervjugruppen uppger att ambitionen &r att utveckla en Al-strategi.
For digitala verktyg finns inga krav eller méalséttningar f6r anvandning i verksamheterna, utan
det ar upp till varje rektor att beddma hur arbetet skall ske.
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Informationssékerheten hanteras i nuléget av kommunens direktor och av Dalslands
informationssikerhetsansvarige. For kinslig information anvinds ingen formell klassificering
och behorigheter brukar tilldelas manuellt via en e-tjdnst for enhets- och forvaltningschefer.
Inaktiva konton hanteras genom en arlig rutinmissig genomgéing. Livscykelhantering sker
idag genom gemensam arkivering och MFA anvénds i1 begransad omfattning, ddr VPN-
16sning dr kopplad till specifika enheter. Intervjugruppen lyfter att Al-sikerhetsrisker, sdrskilt
relaterade till datahantering, &r en stor oro for kommunen.

7.3.2 Vianersborg

Vinersborg uppger att de arbetar i en Office 365-miljo, dir bade skola samt administration
har verktyget Copilot integrerat i sina licenser. For nérvarande finns det ingen uttalad strategi
for kommunens arbete med Al. Den data som samlas in i dagsldget dr relaterad till betyg,
personalstatistik och befolkningsdata. Aven om kommunen inte har en formell Al-policy,
beréttar intervjugruppen att anvandarguider har tillimpats for att stodja anvindare i arbetet.
Intervjugruppen uppger att informationssikerheten hanteras av kommunens specialist och av
ett dataskyddsombud, dér kénslig information klassificeras enligt MS Information
Classification.

Behdrigheter dr delvis automatiserade, d&ven om vissa system fortfarande hanteras manuellt.
De uppger ocksa att admin-konton kontrolleras pa enhetsniva, dér inaktiva konton hanteras
genom rutiner kopplade till vilket system som anvinds. Livscykelhantering for elever och
pedagoger sker idag pa en Overgripande niva, medan ostrukturerade data hanteras individuellt.
Multifaktorautentisering (MFA) dr i nuldget implementerat i MS-miljon och federerad
inloggning anvénds i flertalet system. Intervjugruppen uttrycker en viss oro for de etiska
aspekterna av Al

7.3.3 Féargelanda

Férgelanda nyttjar idag en On-premises 10sning, men har testat hybridldsningar och funderar
pa att overga till M365 for fler omradden inom kommunen &n just utbildning. Kommunen
anvénder 1 6vrigt Google och har dokumentklassificering for e-post och DLP, Data Loss
Prevention. Effektiviteten av digitala verktyg méts genom systemgrupper och Excel, dir bade
centrala och lokala system analyseras. For informationssikerhet finns ingen utsedd ansvarig,
men intervjugruppen uppger att kommunen samverkar med externa aktorer for att hantera
risker.

De berittar att behorigheter tilldelas manuellt, dér administratdrskonton hanteras pé
enhetsniva utan full behdrighet. Inaktiva konton rensas manuellt och det 4r verksamheternas
ansvar att inventera dessa. Intergruppen uppger att livscykelhantering sker genom att
anvéndare raderas 1 Active Directory, nir personal slutar. MFA anvénds fullt ut for intranét
och SharePoint, vilket ger ett hogt sdkerhetsskydd. Intervjugruppen uttrycker osékerhet kring
Al, sérskilt pa grund av bristen pd nationella riktlinjer och de har en aterhallsam instillning
till implementering av Al i verksamheten.
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7.3.4 Dals-Ed

Intervjugruppen som representerar Dals-Ed uppger att de idag arbetar i en Google-miljo i tva
separata doméner, en for utbildning och ytterligare en for andra verksamheter. For digitala
verktyg méts och foljs anvindning upp genom enkiter som skickas ut till ldrare, dér feedback
bekriftas frén systemleverantorer. De som ingar i intervjugruppen beréttar att kommunen
saknar en Al-policy, men har kommunicerat generella riktlinjer for arbetet med Al till
verksamheten. I dagsldget ingér CO pilot i alla anstdlldas Office 365-licenser.

Informationssékerheten hanteras idag av en koordinator, som i sin tur har fyra resurser som
ansvarar for var sin forvaltning. Kéinslig information hanteras utan en formell klassificering
eller anvindning av kanslighetsetiketter. Behorigheter tilldelas manuellt och hanteras av IKT-
samordnare, som dven skoter admin-konton for hela kommunen. Inaktiva konton genomgér
avstdmningar med jimna mellanrum. Livscykelhantering av information saknar fasta rutiner.
MFA anvénds i begransad omfattning, framst for BYOD och VPN-16sningar. Dals-Ed har en
positiv instéllning till Al och ar entusiastiska dver att prova och léra sig mer, d&ven om det kan
finnas risker forknippade med implementering.

8. Enkétresultat

8.1 Enkét Fyrbodals kommuner pedagoger och larare

I enkdten till Fyrbodals kommuner har 118 personer deltagit. Av dessa dr 8 skolledare och
110 larare/pedagoger. Svaren kommer fran samtliga deltagande kommuner; Bengtsfors, Dals-
Ed, Fargelanda och Vénersborg.

De flesta av respondenter anvinder regelbundet digitala verktyg i sin undervisning dér
exempel pa verktyg dr pedagogiska filmer, digitala hjalpmedel f6r administrativa uppgifter
och dven generativ Al sdsom ChatGPT.

Niér det giller kinnedom om Al ombads respondenterna att bedoma sin egen kunskap. De
flesta uppger att de har viss kdinnedom om Al, men ménga anser att forstaelsen fortfarande &r
otillracklig. Ett fatal ldrare anvander Al for att skapa undervisningsmaterial och for att
individualisera undervisningen.

Al ses av manga som ett anvindbart verktyg for att skapa undervisningsmaterial, folja upp
elevers framsteg och stotta administrativa uppgifter. Exempel pa anvdandningsomraden som
uppges i1 enkétsvaren inkluderar att skapa prov, ge individuell feedback samt nér det kommer
till att planera lektioner. Respondenterna ser stor potential i att Al kan utveckla innovativa
undervisningsmetoder, anpassa ldrandet samt hjdlpa till med administrativa uppgifter. Minga
tror att Al skulle kunna anvéndas fOr att automatisera planering av lektioner och ge stdd 1 att
individanpassa undervisning.

Flera utmaningar framfors dé det kommer till att implementera Al. En oro som pdpekas dr
bristande kunskap och kompetens inom omrédet. Respondenter pekar ocksa pa att det ar
viktigt med ansvarsfull anvdndning, sirskilt d& det handlar om Al-genererat innehall. Ett antal
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respondenter uttrycker oro dver att Al skulle kunna ersétta vissa lararuppgifter eller forminska
den traditionella kunskapssynen.

Ett antal respondenter uppger att de har testat Al i klassrummet och &ven att de under
fortbildningsdagar fort samtal om Al-anvéndning. Trots detta dr det f4 som kénner till ndgra
initiativ eller riktlinjer relaterade till anvindning av Al inom de kommuner som omfattas av
forstudien. Endast ett fatal respondenter dr medvetna om formella riktlinjer for anvéindning av
Al inom sin verksamhet. Majoriteten har inte kinnedom om officiella riktlinjer for Al i
undervisningen.

Sammanfattningsvis visar enkéten att personalen anser att Al har stor potential att forbéttra
och effektivisera undervisningen. De hinder som ndmns &r framst relaterade till bristande
kunskap och osédkerhet kring ansvarsfull anvéindning. For att kunna nyttja mojligheterna med
Al i undervisningen krévs utbildning, stod och tydliga riktlinjer frdn skolledning. Bristande
kunskap och oro for etiska aspekter kring anvéindning av Al utgdr det stdrsta hindret enligt
enkétsvaren. Larare efterfragar utbildning och tydliga riktlinjer som sékerstéller att Al
anvinds ansvarsfullt. Det anses viktigt att inte forlora ett kritiskt forhallningssatt samt
sakerstdlla att lararen framat fortsétter ha en central roll i undervisningen.

8.2 Enkat Fyrbodals kommuner IT-personal

Inom de fyra kommuner som ingar i forstudien varierar nivén av digitalisering, kommuner
anvinder idag molntjénster sdsom Office 365 och, dér 16sningarna &r en blandning av moln-
och on-premises-system, beroende pa verksamheternas behov.

Det uppges finnas generella riktlinjer for informationshantering och sidkerhet. Dessa ér
daremot inte alltid konsekventa eller fullt utvecklade pé alla nivéer, sarskilt inte da de riktar
sig mot skolans verksamhet. Dokumentklassificering dr for narvarande en manuell process dé
det saknas en tydlig och enhetlig policy for borttagning av behdrigheter. Detta gor att
hantering av inaktiva konton kan vara bristfillig, vilket innebér att det inte alltid finns kontroll
over vem som har tillgang till systemen.

En central frdga som tas upp i enkétsvaren dr anviandningen av Al och dess sékerhetsaspekter.
Det finns en viss oro over hur kinslig information hanteras i samband med anvéndningen av
Al-verktyg. Det rader ocksa osdkerhet kring hur Al ska implementeras pa ett sékert satt. |
nuldget uppges det generellt inte finnas formella policys for anvdandningen av Al, ddremot
finns ett behov och en ambition att utveckla riktlinjer for detta arbete.

Ytterligare utmaningar som lyfts fram i enkétsvaren handlar om kompetensutveckling. Manga
kommuner uppges sakna en enhetlig plan for kompetensutveckling inom digitaliseringsfragor,
vilket gor det svart att ge all personal den kunskap som krévs for att anvéinda nya digitala
verktyg pa ett sikert och effektivt sitt. Aven om vissa kommuner har implementerat initiativ
som "Super-users" samt erbjuder videoguider eller utbildningar vid nyanstéllning, anses det
dndd som en utmaning att se till att all personal far I6pande och tillrdcklig utbildning.
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Nir det giller informationssdkerhet finns det i varje kommun en utsedd ansvarig som arbetar
med att sékerstélla att riktlinjer f6ljs. Manga processer dr fortfarande manuella och uppges
ibland vara bristfélliga, exempelvis da det kommer till att ta bort behorigheter for tidigare
anstéllda. Det pagér just nu ett arbete att implementera mer automatiserade processer, med
syfte att forbéttra kontroll och sikerhet.

Arbetet med att utveckla IT-strukturen och informationssikerheten i Fyrbodals kommuner ar
pa god vig, ddr det finns potential till utveckling sérskilt vid hantering av Al och
kompetensutveckling. Samtliga kommuner i forstudien ser ett behov av att etablera mer
strukturerade riktlinjer och processer for att hantera dessa fragor.

9. Riskbedomning och systemanalys

I detta steg av processen har en grundlig marknadsundersdkning att spela en central roll for att
identifiera och vilja ut de Al-verktyg som mest effektivt kan stodja skolornas behov och
anvéndarfall. For att fatta vdlgrundade beslut dr det avgorande att undersoka ett brett
spektrum av mdjliga verktyg och teknologier. Verktygen som viljs méste kunna integreras
smidigt med den befintliga IT-infrastrukturen inom skolorna, vilket innebér att de ska kunna
samarbeta med andra system och plattformar utan storre tekniska hinder. Dessutom é&r det
viktigt att verktygen dr anvdndarvinliga, sé att bade ldrare och elever snabbt kan anpassa sig
och fa ut det mesta av deras funktioner. Kostnaden for varje verktyg méste ocksa beaktas
noga; det méiste finnas ett tydligt samband mellan verktygets pris och den forvintade nyttan i
form av forbattrad ldrandeupplevelse eller effektivare forvaltning.

Niér de mest lovande verktygen har identifierats, gar arbetet vidare till en riskbedémning, dir
varje verktygs hantering av dataskydd och integritetsfragor granskas i detalj. Detta dr ett
sarskilt viktigt steg, eftersom anvidndningen av Al i skolor ofta innebédr hantering av kénslig
information om elever, vilket stiller hoga krav pé sdkerhet. Det dr nodvéndigt att forsikra sig
om att verktygen uppfyller de stringa krav pa dataskydd som stills av bade nationell och
internationell lagstiftning, som till exempel GDPR. Riskbedomningen kommer att undersdka
hur varje verktyg samlar in, lagrar och bearbetar data, samt vilka sékerhetsatgarder som finns
pa plats for att skydda denna information fran obehorig dtkomst eller missbruk. Det &r dven
viktigt att verktygen inte bara foljer lagar och regler, utan att de gor det pa ett sétt som kénns
transparent och tryggt for anvindarna, det vill sdga lararna och eleverna.

Vid sidan av de tekniska och juridiska aspekterna kommer dven anvdndarvinligheten att
beddmas av en grupp deltagande lirare. Eftersom dessa dr de som i praktiken kommer att
anvinda verktygen i1 klassrummet, dr deras feedback avgérande. Verktygen méste vara
intuitiva och lattillgdngliga for att sdkerstdlla att de verkligen bidrar till att forbéttra
undervisningen och underlétta larandet snarare @n att skapa ytterligare komplexitet eller
forvirring.
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10. Pedagogisk mojlighetsanalys

Al-verktyg ér fortfarande i sin linda nér det géller att implementera dem for anvdndning inom
den svenska skolan. Trots att teknologin utvecklas snabbt, har vi dnnu inte sett en fullstdndig
standardisering av Al-tjénster i klassrummet. Al-férordningen (Al Act) trddde i kraft den 1
augusti 2024. De flesta bestimmelserna kommer dock att borja tillimpas successivt, med
fullstandig tillimpning planerad till den 1 augusti 2026. Det innebér att aktdrer inom EU
forvéntas folja forordningens krav fran och med detta datum. Vissa delar av forordningen,
sasom forbud mot specifika Al-metoder, kan borja gilla tidigare. Det dr déarfor viktigt att hilla
sig uppdaterad om de specifika tidsramarna for olika bestimmelser inom Al-férordningen da
denna kommer att paverka hur artificiell intelligens far anvéndas inom olika sektorer,
inklusive utbildning och skola. Lagstiftningen syftar till att sikerstilla att Al-teknologier
anvénds pa ett etiskt, transparent och sdkert sitt samtidigt som den frdmjar innovation. For
skolan innebér det en forsiktig och varsam anpassning till Al-verktyg. Det handlar inte enbart
om att integrera nya teknologier i undervisningen, utan ocksd om att se till att dessa verktyg
anvinds pa ett sdtt som stodjer ldrande, utan att dventyra integriteten. Larare och skolledare
behover vara medvetna om de potentiella risker som foljer Al, som till exempel spridning av
felaktig information.

10.1 Copilot for Education / Gemini for Education

Al-verktyg som Microsoft Copilot och Google Gemini kan vara en resurs till larare och elever
i larande och undervisning. Dessa tjdnster dr for narvarande inte tillgdngligt for elever under
18 &r, 1 enlighet med regelverk som COPPA och GDPR.

Microsoft Copilot integreras med Microsoft 365-appar som Word, Excel och PowerPoint.
Larare kan anvénda Copilot for att skapa lektionsplaneringar, generera uppgifter och
analysera data, vilket kan vara tidsbesparande. Elever kan anvinda Copilot for att fa hjélp
med att strukturera texter, uppsatser, forstd komplexa &mnen och snabbt fi feedback pa sina
arbeten. Copilot ar tillgédngligt for kommuner och huvudmaén och erbjuder dataskydd pé
foretagsniva.

Google Gemini dr en Al-assistent integrerad i Google Workspace for Education, inklusive
Docs, Gmail och Slides. Lérare kan anvinda Gemini for att skapa lektionsplanering,
sammanfatta e-post och generera bilder for presentationer. Gemini erbjuder ocksa en
chattfunktion som ger direktatkomst till Googles Al, vilket kan hjélpa till med skrivande,
planering och inldrning. For att anvinda Gemini krivs ett Google Workspace for Education-
konto.

Béde Microsoft Copilot och Google Gemini dr designade for att stodja ldrare och elever i
deras dagliga arbete, frimja kreativitet och effektivitet, samtidigt som de upprétthaller hdgsta
nivaer av dataskydd och integritet.
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10.2 Provverktyg med Al-tjanster (ex Digiexam)

Digiexam erbjuder mdjligheten att genom sin tjénst ta fram uppgifter och prov. I denna tjénst
kan Al integreras som ett externt verktyg. Genom att 1dgga till generativ Al som ett externt
verktyg, kan bade ldrare anvidnda en Chat bot i framtagande av prov. Elever kan dven anvénda
samma tjénst for att utveckla sina svar. For att lagga till en sddan Chat bot i en provtjinst
krévs att kontohanterare sdkerstéller att det externa verktyget fungerar i skolans IT-milj6. Det
ar ocksa viktigt att vara medveten om att &ven om Al-verktyg sdsom ChatGPT och liknande
generativ Al kan vara anvédndbara for att utveckla svar, kan de ocksé skapa utmaningar i att
sakerstdlla tillforlitlig information.

10.3 Lexplore

Lexplore dr en tjdnst som anviander artificiell intelligens (Al) och “eye-tracking” teknik for att
bedoma och utveckla elevers ldsformiga. Genom att analysera 6gonrorelsemdnster under
lasning kan Lexplore snabbt och objektivt identifiera ldsnivder och ge insikter om individuella
styrkor och svagheter. Screeningen bestar av tva delar: ett test for snabb bendmning av
bokstdver (RAN-test) och ldsning av tvé korta texter med efterfoljande fragor. Resultaten ger
en detaljerad bild av elevens ldsformaga, vilket underldttar for ldrare att planera effektiva
insatser. Lexplore har implementerat Al for att automatisera och forbéttra
bedomningsprocessen, vilket sparar tid for ldrare och mojliggor tidig identifiering av elever
som behdver sirskilt stod. Genom att kombinera Al med traditionell undervisning strévar
Lexplore efter att skapa en mer effektiv och individanpassad ldsutveckling

10.4 SVEA- gemensam digital assistent for offentlig sektor

Protypen kallad Svea, ér ett webbaserat chattgranssnitt utformat for att vara modelloberoende
och baserat pd 6ppen killkod. Svea kan redan nu hjdlpa medarbetare med uppgifter som att
sammanfatta och analysera stora textmassor, forbéttra och redigera texter, skapa nya texter
anpassade efter specifika mallar och riktlinjer, klassificera dokument och skapa
beslutsunderlag i handldggningsprocesser. Framtagande av protypen SVEA ér ett samarbete
mellan svenska myndigheter, kommuner, regioner och néringslivet, koordinerat av Al
Sweden. Syftet &r att frimja nationell samverkan kring Al for textuppgifter och skapa
forutséttningar for gemensamma l6sningar inom offentlig sektor. Mélet dr att stodja
medarbetare i offentlig sektor genom att frigora tid, sa att de kan fokusera pé mer kreativa och
mellanménskliga arbetsuppgifter.

Den fOrsta fasen av initiativet fokuserar pa datagenerering, fordndringsledning, identifiering
av anvindningsfall samt utveckling av en prototyp for en Al-assistent som anvinder stora
sprakmodeller. Forandringsledning dr en viktig del av initiativet, dir medarbetare pé olika
nivaer i verksamheten engageras for att hitta nya arbetsmetoder och anvinda den digitala
assistenten pa ett effektivt och ansvarsfullt sétt. Projektet tar ocksé hénsyn till juridiska
aspekter for att sdkerstélla att [6sningen &r laglig och skalbar inom offentlig sektor. Initiativet
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planeras att fortsdtta med en andra etapp, dér fler myndigheter, kommuner och regioner bjuds
in att delta. Malet &r att utveckla och implementera den digitala assistenten Svea for att méta
framtidens utmaningar inom vard och omsorg, samt att 6ka Al-mognaden i hela
organisationen.

10.5 Khan Academy - Personlig anpassning av undervisning

Ur ett internationellt perspektiv dr Khan Academy ett exempel dar Al anvénds for att skapa en
personligt anpassad inldrningsupplevelse som moter elevernas individuella behov. Genom att
analysera deras svar och framsteg, foreslar Al:n specifika dvningar och material som passar
elevens niva. Detta hjdlper elever kan lira sig i sin egen takt, fokusera pad svaga omraden och
starka sin forstaelse. Plattformen erbjuder videolektioner, interaktiva dvningar och tester som
ar skriddarsydda for varje elev. For larare innebdr det mgjlighet att spara framsteg och ge
personligt stod. Khan Academy anvinder Al for att skapa en personligt anpassad
inldrningsupplevelse.

11. Utformning av inforandeplan

Inforandeplanen for Al-teknologi i utbildningsmiljon fokuserar pé att direkt applicera tidigare
identifierade behov, mojligheter och risker och utforma mal, projekt-organisation samt en
aktivitets- och resursplan for pilotfas och breddinférande. Inférandeplanen innebér bland
annat att vélja vilka anvidndarfall och prototyper som ska utvecklas baserat pa tidigare analys
och feedback fran intressenter, hur en sdker testmiljo och produktionsmiljo ska skapas utifrdn
nddvindiga sdkerhetsatgirder ska implementeras och hur omfattande kompetenssatsningen
ska vara. Planen ska dven innefatta vilka indikatorer som ska anvindas for att mita och folja
upp effekterna av insatsen Over tid for att battre forstd om Al-teknologin ger eleverna en stirkt
utbildningskvalitet och bittre skolresultat.

12. Overviiganden och rekommendationer for sikert
inforande

Nedan redogdrs for de 6verviganden och rekommendationer som framkommit under arbetet
med Fyrbodal.

12.1 Implementering 1 kommunerna

For att mojliggora ett sdkert inforande av Al-verktyg rekommenderas foljande steg:

e Intresse- och lagkravsanalys
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e Tilldimplighetsanalys
e Kartldggning och klassning av information, inklusive det som forvéntas genereras
e Riskanalys och konsekvensbedomning
e Atgirdsanalys & implementering av sikerhetsatgéirder
o Framtagande eller anpassning av policy
o Framtagande eller anpassning av regler och riktlinjer
o Implementering av tekniska skyddséatgarder
o Utbildning f6r anvdndare

Dessa steg hjélper att etablera en tydlig, avgrinsad och réttsligt rattfardigad vision for hur och
vad man vill uppnd med Al-verktyg. Ytterligare stottar dessa steg i framtagandet av policy,
riktlinjer och regler som &r grundade 1 sa vél applicerbar lagstiftning som kommuners egen
riskaptit.

12.2 Behandling av personuppgifter

Al-anvindning involverar stora miangder data, och data inkluderar ofta personuppgifter.
Darfor behdver anvindningen av Al uppfylla och grundldaggande principer for GDPR och
ovriga krav. Behandlingen av personuppgifter behover alltsé vara forenligt med
dataskyddsforordningen. For beslut om anvindning av Al-verktyg for behandling av
personuppgifter rekommenderas processen ske i samrad med respektive kommunjurist och
dataskyddsombud. Detta for att faststélla om behandlingen ér laglig samt lamplig. Alla
potentiella personuppgiftsbehandlingar bor dokumenteras och klassificeras utifran artikel 29-
gruppen utifran dess kriterier for att avgora risken for den registrerade. Detta kommer styra
om en Data Protection Impact Assessment, DPIA, bor genomforas, vilket dr hogst sannolikt
eftersom behandling av personuppgifter i Al-system kan leda till en hog risk for de
registrerade. Nir en DPIA for varje personuppgiftsbehandling dr genomford och
organisationen beddmer att det fortfarande finns en hog risk med behandlingen av
personuppgifter for enskildas fri- och réttigheter bor en begéra forhandssamrad med
Integritetsmyndigheten, innan paborjad behandling.

Vidare lyfter Integritetsmyndigheten tvéd av de grundléggande principerna som sarskilt
utmanande vid utveckling av Al. Dessa ér principen om dndamalsbegrasning och principen
om uppgiftsminimering. Detta dr alltid den personuppgiftsansvariga som ansvarar for att
principerna f6ljs. For att fa en oversikt Over Al och tillimpning av dataskyddsférordningen
kan det vérdefullt att se dver hur andra ldnder tillimpad GDPR i samband med Al
anvindning. Den nederlédndska dataskyddsmyndigheten, Autoriteit Persoonsgegevens (AP),
rapporterar under hdsten om att de tagit emot ett antal anmélningar rérande dataintrdng som
orsakats av att anstéllda delat personuppgifter i Al-chattbottar. Med denna bakgrund vill AP
varna for att felaktig anvidndning av Al-chattbottar kan leda till dataintrang. AP lyfter vikten
av att gora tydliga riktlinjer till anstdllda om anvéndning av Al-chattbottar och vilka uppgifter
som de far och inte far mata in i Al-chattbottar. Utover det betonar AP att mdjligheten att
avtala om att leverantorer for Al-chattbottar att data som matas in, inte ska lagras.
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(https://techlaw.se/nederlanderna-tillsynsmyndighet-varnar-for-att-anvandning-av-ai-chattbot-
kan-leda-till-dataintrang/ Hamtad: 2024-11-04)

12.3 Tredjelandsoverforing

EU-kommissionen har beslutat att amerikanska entiteter som omfattas av EU-U.S. Data Privacy
Framework har adekvat skyddsniva. Detta innebar att EU-kommissionen har beslutat att dverféringen
av personuppgifter till denna typ av entitet ar tillatet och inte en Overtradelse jamtemot GDPR. DPIA
maste fortfarande goras for alla och offentliga verksamheter maste genomfdra en risk- och
sarbarhetsanalys. Skulle detta beslut komma att andras bor en exit-strategi finnas pa plats.

13. Risker

Nedan listas generella sidkerhetsrisker kopplade till Al-verktyg som éven &r kopplade till de
framtagna anvéndarfallen. Viktigt att notera &r att detta inte ar en uttdmmande lista av risker.

Fordndring i GDPR eller Skollagen forbjuder anvindningen

Vid forandring av lag eller férordning som innebir forbud mot anvéndningen av Al-verktyg i
skolan, 1 form av begriansning av personuppgiftsbehandling som paverkar legitimiteten av
verktygets anvidndning skulle anvéindningen behdva upphdra omedelbart. Exit-strategi bor
skapas.

Datasekretess

Data &r en vasentlig komponent for funktionen av Al-verktyg och brist pd skydd kan gora
denna data sarbar, vilket kan riskera konfidentialiteten av information. I dagens samhille, dar
dataintrang blir allt vanligare, dr det av yttersta vikt att proaktivt skydda den information som
hanteras av Al-system. Vid anvidndning av Al-verktyg pd bor man sédkerstédlla om och hur
leverantorer for Al-verktyg anvinder, delar och lagrar deras data. Utdver detta bor dven
organisationen implementera robusta sékerhetsatgédrder och rutiner for att sdkerstilla att
anvindardata inte bara dr skyddad, utan dven hanteras pa ett satt som respekterar anvéindarnas
integritet och rattigheter.

Obehorig datadelning

Obehorig datadelning inom organisationen utgdr en sékerhetsrisk nér det kommer till Al-
verktyg och kan riskera konfidentialiteten av information. Detta kan ske bdde medvetet och
omedvetet. Om data delas med obehdriga parter kan det leda till lackor av kénslig
information, vilket kan ha forédande konsekvenser for bdde individer och organisationer. Det
ar darfor avgorande att implementera strikta atkomstkontroller och f6lja bestimmelser om
dataskydd for att forhindra sddana incidenter.

Aggregerad information

En utmaning med Al-verktyg ér aggregerad information. Det innebér att information kan tas
ur sitt ursprungliga sammanhang och montera ihop den pé ett nytt sétt. Sdledes kan tva till
synes okénsliga informationskéllor tillsammans skapa en informationskélla av kénsligare
karaktér. Detta kan komma att riskera kan riskera konfidentialiteten av information.
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Dataldckage

Delade resurser i en molnmiljo kan utgora en risk for att information delas med obehoriga
eller ofrivilliga mottagare, vilket kan riskera konfidentialiteten av information. Méjliga risker
inkluderar dataldckage utanfor organisationens tennant och genom integration av
tredjepartsverktyg via plugins. Anvéndare av Al-verktyg bor sdkerstélla att leverantoren har
genomfort gedigna sékerhetsatgirder for att skydda information & minimera risken for data
lackage.

Hallucinationer

Hallucinationer i Al-verktyg refererar till situationer diar Al genererar falsk eller vilseledande
information som verkar trovérdig. Detta kan utgora en risk mot riktigheten av information.
Hallucinationer kan leda till spridning av felaktig information och/eller felaktigt
beslutsfattande. For att minimera risken for hallucinationer ar det viktigt att kontinuerligt
overvaka och uppdatera Al-systemet samt utbilda anvéndare om hur de kan kidnna igen och
hantera dessa fall.

Overtro och automation bias

Overtro pa Al och automation bias innebdr att ménniskor kan lita for mycket pa Al-verktyg
och bortse fran sin egen beddmning. Detta eftersom vissa Al-verktyg ér designade for att
prata med anvdndare och inte bara forse anvdndare med information, vilket kan det skapa en
falsk kénsla av trygghet. Detta kan paverka riktigheten av information. Overtro och
automation bias leda till misstag och felaktiga beslut. Det dr viktigt att ha en balanserad syn
pa Al-teknologi och alltid kombinera Al-genererade insikter med ménskligt omdéme och
expertis.

Bristfillig datakvalitet

Bristfdllig datakvalitet kan allvarligt paverka resultatet av Al-verktyg. Detta utgdr en risk for
riktigheten av information. Om Al-verktyg pa data som ar ofullstdndig, inkonsekvent eller
felaktig, kan det leda till déliga beslut och missvisande analyser. Dérfor dr det avgdrande att
sdkerstilla att den data som anvinds i Al-systemet dr av hog kvalitet, noggrant granskad och
uppdaterad.

14. Sakerhetsperspektiv for anvindning av Al-verktyg

Nedan listas ett antal grundforutséttningar och atgérder for att minimera risker vid
anvindningen av Al-verktyg. Atgirderna 4r bade tekniska atgéirder och administrativa
atgdrder.

Informationsklassning & kdnslighetsetiketter

Informationsklassning och kénslighetsetiketter dr en grundforutséttning for implementering av
Al-verktyg. En kartlaggning av indata och utdata for att sedan klassificera information utifrén
konfidenitalitet, riktighet och tillgdnglighet. Al behover ta del av din information for att lara
sig och generera bra svar, men all information dr sdledes inte lamplig eller laglig att dela.
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Identitet & behorighet

Atkomstkontroll till s& vil Al-verktyg skall i enlighet med idag tillimpad atkomstkontroll
begrénsas till de personer som har tillgéng till data i kélla eller ursprunglig form.
Informationspolicy som faststéller hur data far delas inom sa vdl som utom organisationen
skall appliceras i samma utstrickning som i dvriga verksamhetssystem och
datahanteringsprocesser for att minimera sannolikheten for obehérig tkomst. Atkomsten bor
saledes grundas i principen om minsta mojliga privilegier, dir yrkesroll och arbetsuppgifter
dikterar den méngd och grad av atkomst som beviljas enligt principen att endast den atkomst
som krivs for att utfora dagliga arbetsuppgifter ska erfordras subjektet i fraga.

Livcykelhantering av data

Livcykelhantering av data innebér att data hanteras genom hela dess livscykel, frdn skapande
till radering. Detta innefattar att séikerstélla att data hanteras sikert och ansvarsfullt, samt att
sakerhetsdtgirder och dtkomstkontroller implementeras for att skydda kénslig information.
Detta blir viktigt da kvalitén av data vi matar Al-verktyg med, paverkar resultatet av Al-
genereringen.

Utbildning

Utbildning av anvdndare géllande risker och begransningar med Al dr vésentlig utifran ett
informationssikerhetsperspektiv eftersom det skapar en medvetenhet om de potentiella hot
och sérbarheter som kan uppstd vid anvindning av Al-verktyg. Genom utbildning fér
anvéindarna en storre forstdelse for de begrasningar och risker som finns med Al-verktyg och
skapar en storre forstdelse for tillimpningsomraden. Organisationen bor d&ven uppmuntra till
anvindaroversikt for att granska outputen fran Al-verktyg.

Kartldggning av Al-verktyget tekniska sdkerhetsdatgdrder

For att kunna ta stillning till om ett verktyg ar lagligt och l&dmpligt att implementera i
respektive skola, bor en kartldggning av leverantrens tekniska sdkerhetsdtgird for utvalt Al-
verktyg genomf0ras. Detta for att kartldgga vart data lagras och behandlas, tekniska
skyddsatgérder i form av exempelvis kryptering av data och vilka kénda begrasningar som
finns med verktyget samt hur dessa motverkas.

15. Systemanalys for implementering av Al-verktyg

Vid inforandet av Al dr det avgorande att tydligt definiera syfte och mal for projektet. Detta
kan inkludera att forbéttra effektivitet eller uppna béttre resultat inom ett specifikt omrade.
Nasta steg ér att identifiera var Al kan skapa storsta mdjliga virde. Det innebér att en
noggrann analys av det befintliga systemet och de aktuella processerna méste genomforas.
Denna analys ger en forstdelse for hur Al kan forbéttra nuvarande arbetssitt, samtidigt som
den tekniska infrastrukturen och datakvaliteten bedoms.

Nér den nuvarande situationen har analyserats, dr det viktigt att beskriva det 6nskade framtida
tillstdndet. Har ska man tydliggora hur Al-systemet ska fungera, vilka specifika forbattringar
det ska astadkomma och vilka fordndringar i arbetsfloden och teknik som kravs for att stodja
implementeringen.
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En central del av planeringen &r att genomfora en noggrann riskbeddmning. Detta innebér att
identifiera mojliga risker, sasom fordomar i Al-modeller, dataskyddsfragor, sakerhetsrisker
och etiska aspekter. For varje risk bor konkreta atgérder utvecklas for att hantera och mildra
dessa utmaningar. Nér riskerna har kartlagts dr ndsta steg att utarbeta en teknisk plan for Al-
16sningen. Hér ingar val av Al-modeller, hur de ska integreras med befintliga system och
vilken infrastruktur som kréavs for att stddja 16sningen.

For att sidkerstilla att Al-systemet fungerar som det ska, dr det ocksa viktigt att faststélla
prestandakrav och planera for skalbarhet for att mota framtida behov. Det innebér att utveckla
en testplan och valideringsprocess for att sidkerstélla att systemet fungerar korrekt och
uppfyller de uppsatta kraven. Néir testning och validering dr genomfort, bor en detaljerad
implementeringsplan tas fram, inklusive en tidsplan och budget som técker bade resurser och
viktiga milstolpar.

Slutligen bor en plan for uppfoljning och underhéll skapas for att sdkerstélla att systemet
fungerar effektivt dven efter lansering. Detta innebér kontinuerlig 6vervakning och att
forbattra 1osningen baserat pa anvindarfeedback och ny data. Genom en systematisk och
strukturerad systemanalys vid Al-implementering kan projektet genomforas pé ett hallbart
satt, vilket maximerar de langsiktiga fordelarna med Al-teknologi.

Sammanfattningsvis innebér nésta steg att kommunerna méste fortsétta bygga en langsiktig
plan for Al-implementering och kompetensutveckling, med ett starkt fokus pa samverkan,
innovation, och att mdta de utmaningar som finns inom ledarskap och digitalisering.

16. Resursplan

Vid ett pilotprojekt finns det generellt ett antal faktorer att ta hiansyn till. Forst och framst
krévs en tydlig fordelning av tid och personalresurser for att sékerstélla att ratt kompetens
finns tillgdnglig under hela projektets gdng. Det dr ocksé viktigt att definiera vilken teknisk
infrastruktur som behdvs, sdsom programvara, hardvara och eventuella externa tjénster.
Ekonomiska resurser behdves ocksa definieras och det ocksa avgorande att skapa en tydlig
kommunikationsplan for att halla alla inblandade informerade och engagerade. Slutligen
behover riskhantering beaktas, med strategier for att identifiera, beddma och hantera
potentiella hinder eller problem under genomforandet.

For att genomfora ett pilotprojekt av ett Al-verktyg inom skolverksamhet krdavs en miangd
olika resurser for att sdkerstdlla att projektet blir framgéngsrikt. Forst och framst behovs rétt
personalresurser. En projektledare ar viktig for att planera, leda och koordinera arbetet under
hela piloten. Lérare och pedagoger spelar en central roll, eftersom de ska testa Al-verktyget i
undervisningen och ge aterkoppling om hur det fungerar i klassrummet. IT-support &r ocksa
viktig for att installera och underhalla verktyget samt hantera eventuella tekniska problem
som uppstér. Dessutom bor en dataskyddsansvarig finnas pa plats for att sdkerstélla att
insamlad data hanteras korrekt enligt dataskyddslagar. For att f en fullstidndig bild av
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anvindarupplevelsen bor dven elever vara involverade i piloten, for att sdkerstélla att
verktyget dr anviandarvénligt och engagerande.

Tekniska resurser utgor ocksé en viktig aspekt. Det krivs Al-verktyg sasom licenser och IT-
infrastruktur; datorer, surfplattor eller andra enheter som kan verktyget kan nyttjas pa. En
stabil internetuppkoppling dr avgdrande for att verktyget och eventuell molnlagring ska
fungera smidigt. Tid 4r en annan resurs som maste beaktas. Lérare och pedagoger behdver tid
for att utbildas i verktygets funktioner och hur det kan anvéndas i undervisningen. En
definierad testperiod, som kan vara nigra veckor eller manader beroende pa projektets
omfattning, behovs ocksa for att utvéirdera verktygets effektivitet och paverkan pa ldrandet.
Ekonomiska resurser dr ocksa en viktig faktor. En budget behover séttas upp for att tacka
kostnader for licenser, utbildning, teknisk support och eventuella externa tjanster. Slutligen
behovs resurser for att samla in och analysera feedback frédn bade larare och elever, samt for
att utvérdera resultatet av piloten. Det krévs dven resurser for att hantera och analysera de data
som samlas in under piloten, till exempel anvdndardata och prestationer.

Sammanfattningsvis krdvs en kombination av tekniska, personalrelaterade och ekonomiska
resurser for att genomfora ett Al-pilotprojekt inom skolverksamheten, tillsammans med
planerad tid for utbildning och uppfdljning.

17. Slutsatser och rekommendationer

Forstudien om Al i undervisningen i Dalsland har identifierat bade stora mdjligheter och
viktiga utmaningar i implementeringen av Al-teknologi inom skolan. AI har potential att
forbattra undervisningens kvalitet genom att anpassa material efter elevernas individuella
behov och dven minska ldrarnas administrativa borda. Samtidigt har forstudien belyst de
betydande utmaningar som maste hanteras da det kommer till kompetensbrist, sdkerhetsfragor
och behovet av tydliga riktlinjer for ansvarsfull anvéindning.

For att sidkerstilla en framgéngsrik integration av Al i undervisningen rekommenderas att
kommunerna genomfor pilotprojekt, satsar pa kompetensutveckling for larare och utvecklar
en gemensam Al-strategi. Med ritt forutsittningar kan Al bidra till att forbéttra bade ldrande
och effektivisering av administrativa processer, vilket i sin tur kan stirka
utbildningskvaliteten och regional utveckling i Dalsland.

Utifrén forstudien "Al i undervisningen i Dalsland" finns ett antal rekommendationer for
kommunerna att beakta i sitt fortsatta arbete med Al. For det forsta dr det avgdrande att satsa
pa omfattande utbildning och kompetensutveckling for alla skolledare, ldrare och ovrig
skolpersonal. Genom att erbjuda utbildning kan ldrare kénna sig trygga med att anviinda Al-
verktyg i undervisningen.

En annan viktig rekommendation &r att utveckla en gemensam Al-policy for samtliga skolor
inom kommunerna. Denna policy bor tydligt definiera hur Al ska anvindas, med fokus pa
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ansvarsfull och etisk anvidndning. For att detta ska bli framgéngsrikt behover skolledare och
pedagoger stod och vigledning i hur Al kan implementeras pé ett sdkert och héllbart sitt. Det
rekommenderas ocksé att genomfora pilotprojekt for att testa hur Al kan anvindas i
undervisningen. Genom att borja i liten skala kan bade fordelar och potentiella utmaningar
identifiera och utvirderas, innan en bredare implementering genomfors.

For att sikerstilla att de utvalda Al-verktygen uppfyller nddvindiga sidkerhets- och
dataskyddskrav behdver en riskbeddmning genomforas. Speciellt nir det géller hantering av
kénsliga elevdata, maste verktygen folja gillande lagstiftning, sésom GDPR, {or att skydda
elevernas integritet och sékerhet. Detta bor vara en prioriterad frdga nir nya verktyg viljs ut
och implementeras. Ytterligare en rekommendation &r att skapa en gemensam struktur for
samverkan och erfarenhetsutbyte mellan kommunerna. Genom att bygga nétverk for
pedagoger och skolledare kan kommunerna snabbt sprida goda exempel och bésta praxis,
vilket hjdlper skolorna i anvindningen av Al Slutligen dr det dven viktigt att dven involvera
elever och fordldrar i processen.

Som ett nésta steg for kommunerna i arbetet med Al dr det viktigt att bygga vidare resultat
fran forstudien. Det handlar om att organisera och utveckla kompetensen inom Al. Vid
diskussioner inom styrgruppen har vikten av att engagera sig i en bred kompetensutveckling
inom alla kommuner framhéllits, men utan att stdlla for hoga krav pd samarbete. Nista steg
bor vara att definiera en strategi for hur kompetensutvecklingen ska genomforas i praktiken,
dér alla berorda parter far mdjlighet att utvecklas och arbeta med Al i sina respektive
omraden. Ett annat omrade dr skalning och samverkan. For att kunna skala upp arbetet med
Al krdvs ett ndra samarbete mellan olika aktorer, inte minst mellan kommunledning, IT-
avdelningar, utbildningsforvaltningar och dess personal. Det &r viktigt att hitta sitt att
samordna dessa resurser for att sdkerstilla att arbetet med Al inte blir fragmenterat, utan att
det hélls samman som en helhet.

Kompetensutveckling och fortbildning r ett fokusomréde, dér utbildningen bor erbjudas all
skolpersonal 1 Fyrbodals kommuner, inte bara som en teoretisk kunskap utan ocksa genom att
testa nya l0sningar i praktiken. En grov skiss for detta bor presenteras vid drets borjan 2025
for att planeras in i kompetensutvecklingsdagar vid ldsérsstart. Det dr viktigt att snabbt
komma igédng med dessa utbildningsinsatsen. Finansiering och resurser dr ocksé en viktig del
av nasta steg dir Fyrbodals kommunalforbund &r en viktig resurs i arbetet i att soka medel for
finansiering av framtida pilotprojekt. Det bor darfor undersokas vilka externa fonder och
finansieringsmdjligheter som finns tillgéngliga, sasom ESF, Vinnova och VGR, for att
sakerstdlla att kommunerna kan fa det stod som behovs for att genomfora langsiktiga
satsningar. Slutligen, for att hantera Al och digitalisering effektivt, dr det nddvéndigt att
stirka bade digital mognad och ledarskap inom kommunerna. Detta innebér att kommunerna
behdver investera i att bygga upp bade teknisk kompetens och ledarskap for att kunna
navigera den digitala transformationen och dra nytta av Al-teknologins mgjligheter pé bésta
stt.
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